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ACTA REUNION # 02

(Seguimiento agil de proyecto SICOM- Mensual y sesién cierre contractual Agosto

2025)

Ciudad: Bogota

Lugar: Virtual Teams / presencial (Sede MME)

Fecha: 09 de septiembre 2025

Hora: 12:00 a las 13:30

Asistentes:

Cristian Alberto Navarrete Ruiz - Ministerio de Minas y Energia
Christian Camilo Garcia Lépez - Ministerio de Minas y Energia
Dayer Fabian Gonzalez - Ministerio de Minas y Energia

Freddy De Jesus Diaz Barrios - Ministerio de Minas y Energia
Giovani Ortega Meneses - Ministerio de Minas y Energia

Ingrid Estefany Pineda - Ministerio de Minas y Energia

Jimmy Andres Castellanos Carrillo - Ministerio de Minas y Energia
Joan David Carvajal Ramirez - Ministerio de Minas y Energia
Luisa Fernanda Monsalve Buelvas - Ministerio de Minas y Energia
Luis Ballesteros Medina - Ministerio de Minas y Energia

Luz Amparo Olivares Munoz - Ministerio de Minas y Energia
Marcus Martel Pérez - Ministerio de Minas y Energia

Mateo Ortega Aponte - Ministerio de Minas y Energia

Oscar Efrain Escobar Vargas - Ministerio de Minas y Energia
Omar Camilo Gomez - Ministerio de Minas y Energia

Ahixa Carolina Perdomo Lopez - Profesional Operacion Estadistica
Alejandro Martinez Daza — Director Proyecto ITX

Erika Fernanda Tarazona Garcia - Lider de Aseguramiento Proyecto
Ivan Guillermo Arteaga Cabrera - Arquitecto SICOM

Jhonatan Castillo Balanta - Lider Seguridad

Diltom Contreras Zambrano - Lider Bl (e)

Ivonne Acosta - Coordinador Call Center

Luis Javier Ortiz Lozano - Experiencia al Cliente ITX

Paulo Emilio Duchesne Orioro - Lider Técnico

Pagina 1 de 13

Ministerio de Minas y Energia

Reporte cualquier irregularidad en el correo electronico lineaetica @ minenergia.gov.co
Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia

Conmutador: (60) +1 220 0300

Linea Gratuita: 01 8000 910 180



Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

FORMATO ACTA DE REUNION EJE\, Sistema Integrado de

Gestion del Minenergia

E-ME-F-14

01-06-2023 | V-5

Ronald Andrés Salinas - Lider Funcional
Ubolmester Henao Llanos - Profesional Base de Datos
Victor Alfonso Galvis Martinez - Profesional Calidad SICOM

ORDEN DEL DIA

1. Seguimiento Mensual y sesion final contractual frentes de trabajo Proyecto SICOM

DESARROLLO:

A continuacién, cada frente de trabajo expone las actividades ejecutadas durante el mes de
agosto en el marco del cierre contractual, asi como las acciones proximas a desarrollar y los
hitos relevantes alcanzados o previstos adicionalmente, se presentan los riesgos y
dependencias identificadas en cada frente, segun corresponda.

Temas tratados
Alejandro Martinez da inicio a la sesion mostrando el respectivo avance de manera general en

cada uno de los frentes en el marco de la vigencia del CONTRATO GGC 1389 DE 2024
finalizada el 31 de Agosto de 2025

Cronograma Alto Nivel-Frentes de trabajo Agosto 2025 100 % planeado
97 % Ejecutado
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Frentes del Proyecto ShICOM : Detalleﬁde eitado Agosto 2025

‘Nombre h: Proyects ks prucbas Pruetes Lot
inicio final T ama Tam U Logros Préximos pasos
Owe P
ot Puntos criticos

Jonsthan
Seguridad 1 enero 15 Agosto Castllo

DR Paulo
1 enero 31 Agosto Duchatsne

Centro de Contacto

(2] e
o Sl —

) ) Lmen a0 Juén/carolina
Bl y operacion estadistica

Fruncional, Admon.;

; 1 enero 31 Agosto Roland
Operacion Mantenimiento Satinas.
Migracion Nuevo
SICOM SIGDI
e 1enero 31 Agosto P
Infraestructura 1 enero 3 Agosto O
wan @
Arquitectura y Data- BD e i
G
[ _repr——" @ conriesgo bajormedio @ rcordesipin
.
Sequridad:
Seguridad
Avances Status Vulnerabitidades tratadas Aspectos positivos Seguridad WEB

bntrustones boqueadas duraste 2025

5o blsquesren e tal e 0351 Iniucianse en ko prinisus ocho
meses o 0

1. Seideniificarcn 490000 evenlos de los cuales el 97,18% lueron blogueados exilesamente.
2 ¥ portales clave para mejorar la proteccién,

3. Identifcacion presisa de direcciones 1Py paises con Irafico sospechaso, permitienda ajustes en polilicas de sequridad.
4

5

. Se logrd un seguimients detallado por portal, permitiendo identificar cudles sitios reciben mas intentos de atsque y ajustar

pollicas especicas
Se defectaron amenazas como Signature Detection. GeolP y SQLIXSS Syntax, lo que permite aplicar medidas. especificas

‘segun el lipa de ataque.

;. ‘I

Enagusin
51 r5prESant un Fumans 68 41.7% 60 15 Svanos HoQuEa0cs
s como

Espafa, Talanda y Japin
8 easas gnarsas por A SOC SRS 56 SN
camanos

i de fabos pasiivs raciss o sebsndimiento
competamisios s

mejoraedn 5 caldad e SRS

« Pendeme dene de winersbldoes sigd

Logros:
e 93% de vulnerabilidades tratadas.
e Reduccion de falsos positivos.
e Aumento del numero de eventos bloqueados (+49.7% respecto a julio).
« ldentificacion de trafico malicioso desde paises de alto riesgo.
e 4 casos SOC cerrados.
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Préximos pasos:
o Remediacion de vulnerabilidades pendientes en SIGDI.
e Socializacion del plan de atencién.
e Pendiente politica de tratamiento por parte del MME.

e .
Técnico:
Métricas Gestién Técnica
HU en Proceso y en Backlog 1. Implementacién y despliegue de Historias de U. priorizadas: Gestion Técnica

Consulta Cupos Mayeristas Médulo de Consultas Dplmpaa s Prskuccian 2. Tickets Relevantes Solucionados

5 . ¥ Ticket 213690 Asig
¥ Ticket Aranda 213
¥ Ticket 214283 Acti
¥ Ticket 214360; Du
¥ Ticket 214482: Mo

a Orden de Pedida Simple.
bres de las columnas del archivo Excel exportado en 3 Consuta de Cesiones de Cupo

.
—
.

Atencion Tickets de Soporte
Nivel Técnico Agosta 2025
30 262

Io de prueb: Wovil de Liquides

20
110
0

—e=SICOM GNCY == Hiuevs SICOM y SIGD)

Logros:

funte Procesn de Actuslizacién de Agentes GC. En Desarrall

Historias de Usuario (HU):
o 2 HU desplegadas a produccion.
« 3 HU aprobadas para paso a produccion.
e 5 HU en certificacion funcional.
e 5 HU en desarrollo activo.

Tickets relevantes solucionados:
o Ajustes en consultas de agentes, coordenadas, duplicidad en visualizacion,
exportacion de Excel, entre otros.

Aplicaciones moviles:
o Finalizacion de pruebas de la App de Gas.
e Inicio de pruebas de la App de Liquidos.

Ajustes en Home SICOM:
e Visualizacién de precios, calendario de eventos, formulario de PQRS.
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Migracion SIGDI:
e Nuevo repositorio de cédigo.
e Combinacion de CMS y Guias Digitales.
o Configuracién de nueva maquina virtual y sistema operativo.
Préximos pasos:
o Continuar implementacién de HU segun priorizacion.
« Activar doble factor de autenticacion en Nuevo SICOM.
« Solucidn a incidentes de producto Bizagi.
e Activacion de aplicaciones moviles.
Temas de atencion:
e Aprobaciones pendientes de HU.
e Riesgo de seguridad por actualizacion de PHP en SIGDI.
o Piloto del producto minimo viable de Nuevo SICOM GCV.
FRENTE Bl — CALIDAD DEL DATO
!-og:l,i?r:lizacmn de tiempos en el cargue de Datos Abiertos HU_1932 GCV (Producclén)
CASOS ARANDA » Proyecto DataCleaner Fase 1y 2

« Ajustes en ETL Liquidos asociados a productos. Caso Aranda 214544 Su visualizacion en
ambiente productivo depende del paso a produccion de la HU 1781

« Ajustes en Boletines estadisticos GNCV / LIQ

» Ajuste Cubo Documentos BPM HU 2122 (Desarrollo)

Pruebas
+ Optimizacion Datos Abiertos HU_1937 Liquidos (En pruebas)
« Ajustes en solucién Agrupador Producto HU 1781 (En pruebas)

Tareas adicionales
+ Mockup series histéricas en boletines estadisticos
HISTORIAS DE USUARIO + Mesas de trabajo ECOPETROL
o rora Poso o Produccidn 1 + Mesas de trabajo UPME
« Listado de Fuentes
« Documentacion Cierre
« Capacitacion de boletines estadisticos usuarios ministerio.

Temas de Atencién: Proximos Pasos:
*  Monitoreo. + Optimizacién de Procesos
+  Cumplimiento ANS. « Calidad del Dato
+ Gobernanza de Datos. « Entrega de Resultados
Logros:
e Optimizacién de tiempos en el cargue de Datos Abiertos (HU 1932 GCV) —vya en
produccion.
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e Proyecto DataCleaner: Fases 1y 2 en desarrollo para 77 fuentes de datos.
e Ajustes en ETL de liquidos asociados a productos (caso Aranda 214544).
o Ajustes en boletines estadisticos de GNCV vy liquidos.
e Ajuste en cubo de documentos BPM (HU 2122) — en desarrollo.
e Pruebas:

e Optimizacion de Datos Abiertos (HU_1937 Liquidos).

e Agrupador de productos (HU 1781).

Tareas adicionales:
e Mockups de series histéricas en boletines.
e Mesas de trabajo con ECOPETROL y UPME.
o Listado de fuentes y documentacion de cierre.
o Capacitaciéon a usuarios del Ministerio sobre boletines estadisticos.

Frente Infraestructura

Infraestructura

O  Recursos de infraestructura

Avances
*  Publicacion de reportes de Cubos SIGDI (crear usuarios, roles, app, reglas,
enlazar cubo).

v
o _ * Publicacion de reportes de cubos Soldicom contingencia (crear usuarios,
roles, app, reglas, enlazar cubo).
* Reporte de catalogo de sensores infraestructura de servidores ambientes
previos y productivos, parte de |a revision de linea base de monitoreo de la

vigencia.

alores infraestructura Datacenter Principal

* Evaluacion/revision de riesgos arquitectura-infraestructura proyecto.

Valores infraestructura Datacenter Principal *  Apide validacion geoespacial para puntos de entrega (procesos novedad
Y direcciones y coordenadas agentes) .

* Mejora proceso Gestion de Vehiculo (separacion de flujos creacion /

- actualizacion Zona Nal, Zona Franca, MME).
* Calidad del dato. Analisis con Datacleaner de los Cubos (2/20): SBI-
Productos-Precios, SBI-Ordenes Pedidos)

* Elaboracion informes frente arquitectura e infraestructura cierre de contrato

P frente de arquitectura e infraestructura cierre de

Valores infraestructura Datacenter Principal o 5 5

Temas de Atencién: Proximos Pasos:

«  Gestion de recursos servidores NAS, BD  + Calidad del dato: Analisis de
informacion tablas (20 Cubos, 78

. y médulo de reportes
- = +  Actualizacion de documento linea base tablas).
arquitectura e infraestructura « Aseguramiento desarrollo e
. + Planeacion de nuevo i 6n de HUs

Avances:

e Publicacion de reportes de cubos SIGDI y SOLDICOM (creaciéon de usuarios, roles,
apps, reglas, y enlaces).
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e Reporte de catalogo de sensores en servidores de ambientes previos y productivos.

« Evaluacion y revision de riesgos en arquitectura e infraestructura del proyecto.

o Desarrollo de una API de validacién geoespacial para puntos de entrega (direcciones y
coordenadas de agentes).

e Mejora en el proceso de gestidén de vehiculos (separacion de flujos por zona nacional,
zona franca y MME).

o Analisis de calidad del dato con DataCleaner en cubos de productos, precios y 6rdenes
de pedido.

o Elaboracion de informes y presentaciones para el cierre contractual en temas de
arquitectura e infraestructura.

Temas de atencidn:

o Gestion de recursos en servidores NAS, bases de datos y médulo de reportes.
e Actualizacion del documento de linea base de arquitectura e infraestructura.

e Planeacién de nuevo cronograma.

Préximos pasos:

« Continuar con el analisis de calidad del dato en 20 cubos y 78 tablas.
e Asegurar el desarrollo e implementacién de historias de usuario (HU) relacionadas.

Frente Base De Datos

Avances Préoximos Pasos

CONCURRENCIA DE SESSIONES N . N
POR BASE DE DATOS - PROMEDIO HORA + Upgrade de sistema operativo Oracle Linux de 7.9 a 8.10

« Parcheo de bases de datosa 19.27

+ . r + Tunning de sentencias de alto consumo
. * Pruebas funcionales de DRP
- ’ ‘ « Remediacion de vulnerabilidades

Temas de Atencion
+ Prueba de DRP
+ Desmonte servicio de SICOM

0 PR EcH
RAC ORACLE 2025 CRECIMIENTO EN GIGA

NUEVO SICOM 2025

CONSUMO PROMEDIO DE RECURSOS
23374 239 242
250 sae 1875 B3
| ‘ w0 17293 153 | | | | |
150 I |
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Avances:
e Actualizacién del sistema operativo: Oracle Linux de versiéon 7.9 a 8.10.
e Parcheo de bases de datos: version 19.27.
e Tunning de sentencias de alto consumo para mejorar el rendimiento.
e Pruebas funcionales del Plan de Recuperacion ante Desastres (DRP).
e Remediacion de vulnerabilidades en los entornos de BD.
e Desmonte del servicio de SICOM en ambientes previos.

Préximos pasos:

Continuar con pruebas de DRP por componente.
Mantener la alta disponibilidad de los servicios de base de datos.
Optimizar el rendimiento mediante ajustes técnicos adicionales.

Frente Funcional

Avances Préximos Pasos
SEGUIMIENTO DECLARACION INFORMACION AGENTES MAYORISTAS
00160 X 024 205 + Plan de Abastecimiento de Narifio y contingencia desde Tumaco.
RAZGN SOCIAL
SIOM 1/2(3/4/56[7/8/3[10[11]12/1/2]a]5]s| /8 Levantamientos HU de GNGV (Registro d de EDS
330031 PYBPETROLEDS Y BIOCOMBUSTIBLES SAS. KK XX KUK XX X X X MK - R‘:"":;;";':’L;che d‘: il de(ESgSR:: :ﬁ;’;"gz;; ,
330012 | ZAPATAY VELASQUEZSAS, XXXXXXXXX X X X XXXX g e de g »Reg ¥
Registro de Usuarios)
330006 |PUMA ENERGY COLOMBIA COMBUSTIBLES S.A SKIX XXX XXX - - - |- -
330007 _|CHEVRON PETROLEUM COMPANY AUAIAAATAATINA + Mejora Declaracion de Informacién Productores de Alcohol
330013 MARKETING OILCOMPANY S AS XX XXX KX XK XX X x\x|x x\x -
| Carburante.
330005 | C.. EMPRESA COLOMBIANA DE SERVICIOS PETRIXIXDXDX KX XX - |- |- - -
330001 | COOPERATIVA AYATAWACOOP XXXXXXXXX X X + Mejora Declaracién de Informacion agente Quemador Industrial.
33023 |COOMULPINORT XKXXXXXXX X K X x\xlx x\x -
330015 BIOMAX BIOCOMBUSTIBLES S.A. XXXXXXXXK - - - +  Informacién ECOPETROL
330016 PETROLEOS DEL MILENIO SAS. SIGLA PETROMIEK X X X XK X X X X X x\x|x
330008 PRIMAX COLOMBIA SA KOOUCEXX XK K X X - +  Proceso SIGDI Y puesto control.
330029 |PETROLEOSY DERIVADOS DE COLOMBIASA.EN/ |/ |/ /1/|/ 1/ 1 [XIR x\x|x x\x -
301 |EUSSSAS 1040 R - . —
330032 | PLUSYENERGY S.A.S nnnnnGnann B Temas de Atencion
330033 | DISTRIBUIDORA DE COMBUSTIBLES DISCOMSA / // |/ /|/|/ /|1 | PIX K‘Klﬁ K‘X B + Declaracion de Informacion EDS y Grupo Prima.
330009 | PETROBRAS COLOMBIA COMBUSTIBLESS A |/ /1/1/ / /1 11/ 1 [XIX] -
330024 | DISTRIBUIDORA DE COMBUSTIBLE WAYUL 5.4 SO BRI X x\x|x x\x[x +  GAP’s HU 422, 1463, 1468 DI Mayoristas y 1335 Precios.
330002 ORGANIZACIONTERPELS A nnannnan 8
330010 | COMERCIALIZADORA PROXYON S.A nannnnann & - +  Duplicidad de OPAI

Logros:
e Avance en la remediacion de vulnerabilidades.
e Aprobacién de 2 Historias de Usuario (HU).
e 2 HU listas para paso a produccion (PaP).
« Migracién de SIGDI en marcha.
e Ajustes en Home SICOM: 6 tickets importantes gestionados.
e« 5 HU en GAS refinadas.
o Ajustes en la guia digital, cubo de SIGDI y estado de la guia.
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Préximos pasos:

e Continuar con el plan de mejoramiento en:
v' Certificados de carencia.
v" Quemadores industriales.
v" Puestos de control SIGDI.
e Avanzar en la remediacion de vulnerabilidades.
« Implementar acciones de mitigacion de riesgo en SIGDI para el MME.
« Activar el doble factor de autenticacion.
e Adelantar funcionalidades en el médulo GCV.

Frente Calidad

Resultados logros - Riesgos y dependencias
Procesos SICOM

Proximos Pasos
[ Avance 7| _—
Gestionar Acuerdos y Productos 100%| « Sesién cierre CONTRATO GGC 1389 DE 2024.
Actualizacidn de Agentes 100%|
(Orden de Pedido SIMPLE 100% + Cronograma de nueva vigencia 2025 (3 meses).
Cropomam - Registrode Precios 100%)
Gestionde Ususios 100% +  Continuacién sesiones de socializacién diagramas de
(Gestidn de Plantas 100%| = =
Gestidn de vehiculos I 0%
Estado de Socializacién 45%)
Cierre contractual huance Fecha
Fremme Basa de Datos OB 050872025
Frente Bl - Seguridad 100% 20108/2025
S 25082025 +  Flujo y Guias Proceso OPERADOR SICOM.
Frente Operacion |- ‘ ‘
+ Sesiones Riegos.
o 00 2770872025
~Call Center O 26/0872025
f o - - .
Frente fagstrucur - Aquiectura - Seguidad 008 2908205 Temas de Atencion
Funcional - Bl - Proyecto —_—
* Aprobacioén proceso creacion y / o eliminacion de usuarios reenvio.
[Riesgos 100% | + Aprobacion mejoramiento proceso FORMACION.
+ Retroalimentacién VoBo Guias Agentes.
M: Nueva) 100% : ta
o - e + Propuesta ANS Satisfaccion.
+ Actas pendientes de firma vigencia 2025. Anterior Vigencia

Préximos pasos:
o Sesion de cierre del contrato GGC 1389 de 2024.
« Definicion del cronograma para la nueva vigencia 2025, que sera de 3 meses.
« Continuacion de sesiones de socializacion de diagramas de flujo y guias del proceso
del Operador SICOM.
e Realizacion de sesiones de gestidon de riesgos.
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Aprobacién de procesos:

e Creacion y/o eliminacion de usuarios.

e Reenvio de informacién.

e Mejoramiento del proceso de formacion.

« Retroalimentacion y visto bueno (VoBo) de las guias de agentes.
o Presentacion de la propuesta de ANS de satisfaccion.

« Firma de actas pendientes de la vigencia actual y anterior.

Frente Operacion Estadistica

Operacion Estadistica

Proximos Pasos
Avances

¥ Continuidad al seguimiento de los indicadores i ala calidad de la i . para
identificar oporfunidades de mejora y asegurar el cumplimiento de los estandares
establecidos

FRENTES AVANCE v Documentar el analisis descriptivo de los boletines publicados (interno- externo) aportando

insumos clave para la interpretacion de los datos y analisis de los resultados.

Plan de mejoramiento
de Gestiony
Comercializacién de Gas,

¥ Implementar el redisefio de la metodologia de calidad del dato, asegurando su aplicacion en
100% todas las fases del proceso estadistico.

¥ Poner en marcha la estructura de custodia y administracion de series historicas,

Combustible Vehicular garantizando trazabilidad, consistencia y disponibilidad de la informacion

pland : ient v Consolidar los espacios de divulgacion y i , for la 1 de
an de mejoramiento 85% los actores institucionales y promoviendo el uso del sistema SICOM y los boletines
de liquidos estadisticos.

Temas de Atencion

Identificar oportunidades de mejora en los tableros publicados, con el fin de facilitar la
interpretacién de los resultados y ofrecer una vi izacion més clara, i y
orientada a las necesidades de los usuarios

Avances:

e Seguimiento continuo a los indicadores de calidad de la informacién, con el fin de
identificar oportunidades de mejora y asegurar el cumplimiento de estandares.

e« Documentacion del analisis descriptivo de los boletines estadisticos publicados
(internos y externos), como insumo clave para la interpretacion de datos.

« Implementacion del redisefio de la metodologia de calidad del dato, aplicable en todas
las fases del proceso estadistico.

o Puesta en marcha de la estructura de custodia y administracién de series histéricas,
garantizando trazabilidad, consistencia y disponibilidad.

o Consolidacion de espacios de divulgacion y retroalimentacion, fortaleciendo la
participacion institucional y promoviendo el uso del sistema SICOM vy los boletines.
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FORMATO ACTA DE REUNION

N
o [\e°

Sisterna Integrado de

Gestion del Minenergia

E-ME-F-14

01-06-2023 | V-5

Frente Centro de Contacto

Por temas de tiempo y disponibilidad de sala de juntas, por lo anterior por sugerencia de Dayer
Gonzalez, la informacion de avance de este frente sera compartido en el comité de seguimiento

de Mesa Nivel 1y Nivel 2

Durante la sesién se definieron los siguientes compromisos:

COMPROMISO

RESPONSABLE

FECHA DE ENTREGA

Slide presentacion estado de HU InterNexa

Sesion de KICKOFF

sesiones de DataCleaner

Incluir al Equipo del MME en las| Julian Cancelado

12-09-2025

informacion al Director (Tableros)

Sesidn previa para validar reporte de

InterNexa

Antes de la sesion
oficial con director de
Hidrocarburos

Validar apagado de SICOM LIQUIDOS Equipo MME - ITX 12-09-2025
JAVA
Plan de Capacitacion en todos los InterNexa Sesion de KICKOFF
productos de SICOM equipo del MME
Agendar sesion para validacion de Ronald Salinas Proxima sesion
ARGO con Giselle seguimiento
Firmas
NOMBRE CARGO FIRMA
Cristian Alberto Navarrete Ruiz [ Ministerio de Minas y Energia [Zf//@/
Christian Camilo Garcia Lépez Ministerio de Minas y Energia ﬂ{""&z

[\ CA4369BB2F46448...

Dayer Fabian Gonzalez

Ministerio de Minas y Energia

DocuSigned by:

[DAYER FABIAN GONZALEZ RODRIGUEZ

5120C7A728254BF

Freddy De Jesus Diaz Barrios

Ministerio de Minas y Energia

83ESDCFA435F4FD..

Ministerio de Minas y Energia
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FORMATO ACTA DE REUNION Sistoma ntearadode
E-ME-F-14
- 01-06-2023 | V-5
Giovani Ortega Meneses Ministerio de Minas y Energia [""
Ingrid Estefany Pineda Ministerio de Minas y Energia fé""/g@a
Jimmy  Andres Castellanos Ministerio de Mi £ ) Fimado por:
Carrilio inisterio de Minas y Energia ] INDRES, (1S TELNDS
Joan David Carvajal Ramirez Ministerio de Minas y Energia

Luisa Fernanda Monsalve

Buelvas Ministerio de Minas y Energia E; TR

Luis Ballesteros Medina Ministerio de Minas y Energia

Luz Amparo Olivares Mufioz Ministerio de Minas y Energia [2, 2w

2EDC67223F314DA.

l— Firmado por:

Marcus Martel Pérez Ministerio de Minas y Energia _MKCUS MaETE,
Mateo Ortega Aponte Ministerio de Minas y Energia

Oscar Efrain Escobar Vargas Ministerio de Minas y Energia im//

Omar Camilo Gomez Ministerio de Minas y Energia ﬁc__ﬁg_j,q
Ahixa Carolina Perdomo Lopez E;?;%siisc:irézl Operacion :UWUNM MO |
Alejandro Martinez Daza Director Proyecto 7@%3&@% METivEZ

[\— 55E531D3384B401...

Firmado por:

Erika Fernanda Tarazona Garcia |Lider Aseguramiento Proyecto [ T

A70778DE6F1EACS

Ivan Guillermo Arteaga Cabrera |Arquitecto SICOM iy ajrm;w o
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FORMATO ACTA DE REUNION Sisems Integridode
E-ME-F-14
— 01-06-2023 | V-5
Jhonatan Castillo Balanta Lider Seguridad WO (ASTULA BN
Diltom Contreras Zambrano Lider Bl (e) ;
lvonne Acosta Coordinador Call Center UBANE ISVt 105 T URINAS
Luis Javier Ortiz Lozano Experiencia al Cliente o
Paulo Emilio Duchesne Ofioro Lider Técnico YL € DUCkEShE
Ronald Andrés Salinas Lider Funcional ’_;
Ubolmester Henao Llanos Profesional Base de Datos UEB, I
Victor Alfonso Galvis Martinez Profesional Calidad SICOM ’_U"‘“m

Elaboro acta:
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Informe Mensual AGOSTO 2025
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Cronograma

Seguimiento frentes de trabajo

logros , Riesgos y dependencias
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100 % planeado
97 % Ejecutado

JDiciembre Enero Febrero Marzo Abril Mayo Junio julo Agosto

7. ¥ 0 0 % B N 06 B 0 7 M 1 7. X 0 0 % BN 06 B 0 7 M 1 7. ¥ 0 0 % BN 06 B33
+ Publicar Resotucion () R I SRR R .
& « Gestion de acuerdos o crs
. Evolutivos-Ajuste: @ o ! Ruta critica

Cronograma Alto Nivel-Frentes de trabajo Agosto 2025

Nuevo Cestion del camp o e e —
. o Gestion del cambio
Sicom Apropiacion o
|
2 | - e e @ _
.A'lt.a o Garantizar RED o
Criticidad RedBD | * NoC
Infra o Lineas telefonicas plan B o
o Amenazas Cibernéticas o
« AntiDDoS
e « Web Application Firewall WAo
o Firewall - UTM o I
o Certificados SSL Wildcard : i
Soporte « Correlacionador Eventos - SII”
SOC » Pentest- Mitigacion o
o Otros aplicativos
o Operacion Estadistica
SIGDI- OE| ¢ SIGDI Riegos 8
Menor @ « Otros aplicativos o |
Criticidad TN TR I o -
Ca « ARANDA (1 ]
center
Gestion « Informe Final- cierre o

administrativa

Ejecucion, pruebas . Proyecto
) 0 1 Por ejecutar  [1 planeacion y estabilizacién o Y Proyecto retrasado

Leyenda ‘ =3 unitarias y de integracion ruta critica
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Cronograma

© Seguimiento frentes de trabajo

logros , Riesgos y dependencias
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Frentes del Proyecto SICOM : Detalle de estado Agosto 2025

EeCha FeCha Lider eStadO Proyecto Soluciéon  pruebas Pruebas L]
Nombre -in-ic-io ﬁnal iniciado construida calidad UAT* LOgrOS PrOX]mOS pasos
Demo 7y .
W Puntos criticos
Se avanza en la remediacion = avanzar Remediacion de Vulnerabilidades.
: Jonathan A SIGDI El riesgo critico esta con SIGDI, socializar
@ Segundad 1 enero 15 Agosto Castillo o 0 o o SRZEJ:E:::Z:[Q::::oiir;i\eli):lro de eventos el plan atencién. Pendiente por parte del MME
93% de vulnerabilidades fueron tratadas la politica tratamiento
7% criticidad baja
Paulo o
DR Ducheisne Se realizé punto a punto, GNCV. OK Pendiente SIGDI, y Home Nuevo SICOM, el
1 enero 31 Agosto martes 9 inicio de estas actividades
Centro de Contacto Ivonne Se mantiene la estabilidad en nro. de = Avanzar en el Plan de mitigacion caida
e llamadas , 1528, los abandonos aumentan lineas telefonicas ETB call center,
1 enero 31 Agosto Acosta de 12 a 70 en un 62% , el canal WhastAP =
llamadas
-OE se mantiene estable en Bl 2 Huen QA , .Corntin'a’ur Ejecucion plan definido
6 1 enero 31 Agosto Julian/carolina 1HU enDEV 1 PaP, fase 1y 2 de ?(?c:lr?;aacdlg: d:a;g;zicteascc:?)r): I()lilr\eIZ?;-rA’
sz g datacleaner, para 77 fuentes , presentan - ’
Bl y operacion estadistica resultados en septiembre,- datos abiertos Hidrocarburos
optimizado.
. S = Continuar el plan de mejoramiento en ;
Fruncional, Admon" 1 31 Agost Roland Se avanz6 en Remediacién de quemadores industriales , certificados de
‘s - €néero gosto : Vulnerabilidades, se aprueban 2 HU , 2 carencia, y puersto de control SIGDI
o O.Seraf:,]onN Mantenimiento salinas o o HU Pap . Migracion de SIGDI en marcha. = Avanzar Remediacion de Vulnerabilidades
Migracion Nuevo Ajustes home, 6 tkt importantes. 5 HU = Avanzar en acciones mitigacion riesgo SIGDI
SICOM SIGDI en GAS refinadas, ajustes en la guia , MME.. Plan para implementar Doble factor ; y
cubo de sigdi y estado de la guia adelantar las funcionalidad de GCV.
Pendientes de la Revision detallada del MME
1 enero 31 Agosto Paulo/ Se avanza de forma efectiva en las p’ruebas analizando impactos: ,operativos, legal y
e APPs Dilton . manejo de marca,
infraestructura operando al 100%. Se Superar el incidente pruebas escenario 3
Infraestructura 1 enero 31 Agosto Guillermo avanzo6 ejecucion datacleaner, envi6 de SIGDI , implementar cluster SIGDI , |
Zﬁea a correos SMTP, se actualiz6 linea base de automatizar procesos manuales
o & sensores. Analisis de Riesgos de la infra
Arquitectura v Data- BD Estables en consumos RAC Oracle,, ) o )
q y 1 enero 31 Agosto Gestion de backups y restauraciones , mantener la alta disponibilidad, Tunning de
Ubol exitosas sentencias de alto consumo, parcheo
Mester ’

. Conriesgo alto

. Con riesgo bajo/medio

. Acorde al plan

ambiente contingencia, Pruebas DRP por
componente
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AN>S del Froyecto

MIWVEL REQUIERIDO

RESULTADND DEIL

OBSERWVACIDONES ¥ AMALISIS

ANS — META PERMN>DO
AMSS Mo Cumplida
1 Crisponibilidad d= la Flataforma Muewo ShCORA = 0D _ DS |a_ 20 Wer Justificacidon en srchieo:
Espons SUNS Sgosio S0230
SRS Cumplido
= Disponiilidad de la Platasforma SO SO =R BETs 1 00 Wer Justificacidan en Ssrchineo:
Eooorns SMNS Soosio S022
. R — - - . AMS Cumplido
= ;'E;i'f':‘f'a';'iz':_:i:dﬁ ;‘E:EO”ﬂEE' de Comunicacion — S =TT 1 e 06 Wer justificacion =m archivo:
L = Reportes ARMS Agosto 2025
ARS Cumplido
4 Drisponibilidad de Web Service MNusewo SR =00 _DEas 1 000 Wer Justificacidon en archivo:
Reporie AMNME Agocsto ZOZS
AMS Mo Cumplidoc
£ Disponibilidad de WWeb Service SHEOMRM S RRCW =0 _BERs B0 52 Wer Justificacian en archivo:
Me Sagccte SOCS
SRS Cumplida
= Disponibilidad Servicio de Cubos =R BETs 1 00 Wer Justificacidan en Ssrchineo:
Eooors SMNS Soosio S022
- R - - o= AMNS Curmelikdo
= 3
ra ci;zglcldad d= Actualizacion de Informacion de Actualizacion = a & horas 1 00 Wer Justificacidon en archivo:
— = =
ARNS Cumplido
£ Disponibilidad Servicio de Dashboard =0p_ s 100 Wer Justificacidn en archivo:
Beport= SMNo Saocts SOQo0
Perodicidad de acwualizacidm de informacidn de= _ . AHS CHmp“dD _
= — Actualizacion =< a & horas 100 Wer Justificacion en srchivo:
Dashboard — _ P
AMS Curmplido
g L Disponibilidad App Mowvil Liguidos =00 S 1 /0 S Wer Justificacion en archivo:
FReportes ARMS SAgosto 2025
ARS Curmplido
11 Disponibilidad App MaSvwvil SGas =00 _DENs 1 00 Wer Justificacidn en srchivo:
FReporie ARME Agoctc JOT5
AMNS Cumplido
12 Disponibilidad Fortal de Auwtsgesticn =0 _BERs 1 00 Wer Justificacicon en anchieo:
PReporte ARMS SAgocto 2025
ARMS = lid
13 Disponibilidad Soporte de Operacidn FEIA TGS 1 D6 Mall e 1 "‘"'"'}E' CDE 5 21
Disponibilidad de la Administracicon Plataforma ARS Cumplido
14 Tecrnoldgica TE24T365 A Wer Mumeral 11_3
- - - - AN S Cumplido
15 CDGHHI:H:E;EHGIE d=l Sistema de Infio Scisn ShCona PO < 20 minutos 1 OO0 Wer Justificacicon en anchieo:
el FReporte AMS Agocto 2025
- S0 de abamndono de lamadas SARNS Cumplido
1& Call Center = O =4 ZE I rd el 16 =
Encu=sstas de satisfaccion de=
- = AMNS Cumplido.
_ . la capacitacidan ocom
17 o SO calificacién Agosto = 2 5 T Wer Mumeral 18 5
Busnaol = S0%%
. . . . ) En{:uesta_s. de= satlsf._ac-clcl_'l.{:le ANMNS Cumplido
138 I5C indice de satisfacoidan del usuarioc. la atenciaon con calificacian St Soas wer Mumeral 5.6
Agosto & 4 (Busno) > S0 - —_—
T incidentes o comeacociocnes
salicitadas a la aplicacion de -
19 Sestidén de incidentes técnicos SICOM liguidos SICOM Liquidos 1 D6 sLoE L e e
- Wear Mumeral 17 G
salucionados en =l Mmeaes
Agosto & D59
6 incidentes o cormracociones
>0 = rid o - il " - - = solicitadas a la aplicacion de 1 00 SARNS Cumplido
Esen = imordentes teemoas == S OMM GAS solucionados Wer NMumeral 17 5
=n 2 mes Agosto @ B5%
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AN>S del Froyecto

NIVEL REQUERIDOD RESULTADD DEL
ANS — META PERICODO

OBSERVACIONES Y ANALISIS

% incidentes o

requenmientos funcionales 0% AMS Cumplido
solicitados y gestionados en Wer Mumeral 17,11
el mes Agosto a 80%

Gestion a los requerimientos de los agentes de
21 la cadena, MME y otras instituciones SIS0
Liquides

% incidentes o

requenmientos funcionales 0% AMS Cumplido
solicitados y gestionados en Wer Mumeral 17.11
el mes Agosto a 80%

Gestion de incidentes funcionales gestion a los
22 requerimientas de los agentes de |a cadena,
MME y otras instituciones SIC0M gas

% Entrega mantenimientos
evolutivos solicitadas v

23 Cumplimients cronogramas de mantenimiento gjecutados sobre las 10:0% R
. Ver Humeral 3.1
aplicaciones en el mes —
Agosto a B5%
Dias de indisponibilidad por - :
24 Disponibilidad de recursoc humano cambic de perfil. Menora 10 1] .

dias calendario. e

El maximo permitido en la

rotacion es de dos (2) ANS Cumplido

Rotacion de recurso humano no autorizado por ersanas Semestral en el
25 P persan . D Ver Numeral 22
el MME equipe Funcicnal del -
Segundo Mivel, <3
Fersonas Semestral
Evaluar la ejecucion de .
! ANS Cumplido

actividades del cromograma Ver Numerales
26 Implementacion de norma NTCP 1000 2020 mensual que cormrespondan BT %
a la operacion estadistica -

=T %. =L
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Cronograma de escision de TI

Seguimiento a proyectos

© Logros , Riesgos y dependencias
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Resultados logros - Riesgos y dependencias -
Seguridad |

Avances "
Status Vulnerabilidades tratadas
Intrusiones bloqueadas durante 2025 33% 7%
6000 Cuentade IP / URL Etiquetas de col hd
- r-l'len X edeﬁla ~ | Ci oot Total general
5000 + api.sicom.gov.co 3 3
+ap i sicom.gov.co 5 5
" 4000 + bi.sicom.gov.co 1 1
el + eds.sicom.gov.co 1 1
= +ligui sicom.gov.. 5 5
g 3000 ® mesadeservicio.sic:)::l.gov.co 1 1
[iT] ® sicom.gov.co 1 1
¥ 2000 + pru.api.sicom.gov.co 1 1
1000 +uatbpm.sicom.gov.co 1 1
) v aicomgovce e h h = Bajas = EnProgfeso = Completado
Enero Febrero Marzo Abril Mayo Junio Julio Agosto otatgenciel 2 2
—8—Series] 271 707 | 5115 | 2935 | 213 728 366 616
Cuentade IP/ URL tiquetas de columna T
Etiquetas de fila ¥ en progreso Total general
« Se bloguearon un total de 10951 intrusiones en los primeros ocho = sigdipruebas.sicom.gov.co 36 36
meses del afio. PHP8.1x<8.1.16 2 2
PHP 8.1.x<8.1.20 2 2
Aumento de eventos: En agosto hubo 250 eventos mas que en julio. PHP 8.1.x <8.1.22 Multiple Vulnerabilities 4
PHP 8.1.x < 8.1.28 Multiple Vulnerabilities 8 8
Esto representa un aumento de 49.7% en los eventos bloqueados. PHP 8.1.x <8.1.29 Multiple Vulnerabilities 10 10
PHP 8.1.x < 8.1.30 Multiple Vulnerabilities 10 10
« trafico denegado mayoritariamente desde paises de alto riesgo como Total general 36 36

Espafia, Tailandia y Japén

Temas de Atencion

* 4 casos generados por el equipo SOC actualmente se encuentran

cerrados
. Cargue de manual de tratamiento datos personales MME
+ Reduccion de falsos positivos gracias al entendimiento de +  Entregareportes gerenciales SOC
comportamientos anémalos. . Mitigacion php.info, librerias open ssl portal aprendesicom
. Pruebas funcionales de DR. por componente sigdi, nuevo sicom
« Identificacion oportuna de trafico permitido desde ips maliciosas, *  Actualizacion controles seguridad
mejorando la calidad de respuesta. . Pendiente cierre de vulnerabilidades sigdi

. Comité técnico sequridad
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Resultados Logros - Riesgos y Dependencias - Jhonatan

Seguridad

B wnN =

politicas especificas

segun el tipo de ataque.

Acciones tomadas por el WAF en Julio y Agosto

500k

400k
300k
200k
100k l
U _

5 )
o Lf’@b ’i'?%é "F‘ ‘?@6
e, Cer, Yoy

Eventos

ey .
‘5'0.?4 a¢+‘$
e, i 3, Sa

4
Sy,

Accidn

Aspectos positivos Seguridad WEB

Se identificaron 490000 eventos de los cuales el 97,16% fueron bloqueados exitosamente.

Se identificaron y ajustaron configuraciones en portales clave para mejorar la proteccion.

Identificacion precisa de direcciones IP y paises con trafico sospechoso, permitiendo ajustes en politicas de seguridad.

Se logré un seguimiento detallado por portal, permitiendo identificar cuales sitios reciben mas intentos de ataque y ajustar

Mes

MW Julio
W Agosto
) 0,
"??%b "r?;p@é
ey “Cee
~Og,, \i?.?a
Ao, -
Sy '°
Se

5. Se detectaron amenazas como Signature Detection, GeolP y SQL/XSS Syntax, lo que permite aplicar medidas especificas

Distribucion de Tipos de Atagues Detectados por FortiWeb - Agosto

W signature Detection
W GeolP
B SQLXSS Syntax
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s il h b A AN -1 L AL -2l A A

Equipo Técnico - Desarrollo

Métricas Gestion Técnica

1. Implementaciéon y despliegue de Historias de U. priorizadas:
HU en Proceso y en Backlog e e e T —

0 (R T omsta Cipos Wayerisas il de Gorsites 1] [ Besptegad  Prodiecion |

40 1701
..

1463
Historias de Usuario

20

1468
M Nuevo SICOM Liquidos H Nuevo SICOM GCV i SIGDI
422 Actualizacion del Proceso Gestionar Acuerdos y Productos En Certificacion Funcional
Nuevo estado Cerrada, Anulada y Rechazada en Guia Digital
SIGDI en OPS
Despacho de Ordenes de Pedido en Nuevo SICOM sin Guia
Digital en OPS

1531 Proceso de Configuracion Plantas de Contingencia En Certificacion de QA

1276 En Certificacion Funcional

1279 En Certificacion Funcional

Atencion Tickets de Soporte

Nivel Técnico Agosto 2025

262 2069 Implementacion de Proceso Creacion Agentes Liquidos En Certificacion de QA
310

Ajustes Comercializador Industrial - Excepciones y Direcciones

L2 Cliente Final

210 En Desarrollo

110 Novedades en el Transporte - Revision Puesto de Control

(e (Cumplidos)

En Desarrollo
10

2063 Optimizacion Gestion de Vehiculos de Comercializador Ind En Desarrollo

Habilitacion de un moédulo de reasignacion de casos para el
usuario principal del agente.

2045 En Desarrollo

—o—5|COM GNCV ~ —e=Nuevo SICOM y SIGDI 2068 Ajuste Proceso de Actualizacion de Agentes GC. En Desarrollo
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A A TN A W oS B o v AL L 8-l AL A kg

Equipo Técnico - Desarrollo

Gestion Técnica

2. Tickets Relevantes Solucionados

v Ticket 213690 Asignacién de Propietario Operador.

v Ticket Aranda 213043 Ajuste en la Consulta Datos Generales Agentes

v Ticket 214283 Activacién Validacion de Coordenadas Actualizar Agentes

v Ticket 214360: Duplicidad en la visualizacién de registro en la Consulta Orden de Pedido Simple

v Ticket 214482: Modificacién a nombres de las columnas del archivo Excel exportado en la Consulta de Cesiones de Cupo.
v’ 213284
v' Optimizacidn Descarga a Excel Consulta de Transporte
v Servicio Web para la creacidon de casos de Registro de Precios (Job)

3. Aplicaciones Moviles
v' Acompafiamiento a pruebas del equipo Ministerio. Finalizacion de pruebas App Mdvil de Gas, inicio de pruebas App Mévil de Liquidos

4. Implementacion de Ajustes Home SICOM

v Ajustes Visualizacién Consulta y Estructura de Precios
v' Ajustes al Calendario de Eventos

v Ajustes al Formulario de Contactenos y PQRS

5. Migracion SIGDI

v Creacidn de nuevo repositorio codigo desencriptado

v' Combinacidn del cddigo CMS desencriptado junto con el cddigo del proyecto Guias Digitales
v" Pruebas y Ajustes de novedades en ambientes previos

v" Aprovisionamiento de Nueva Maquina Virtual

v Configuracién de Sistema Operativo, Nginx, PHP.
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Resultados logros - Riesgos y Dependencias -

Backlog de Requerimientos Bl

CASOS ARANDA

20

15

=
o

og]

HISTORIAS DE USUARIO

Desarrollo (1)
25%

25%

Pruebas (2)

50%

16
14 14
13
11
.

Marzo Abril Mayo Junio Julio Agosto

Paso a Produccion (1)

Logros:
+ Optimizacion de tiempos en el cargue de Datos Abiertos HU_1932 GCV (Produccién)
» Proyecto DataCleaner Fase 1y 2

Desarrollo

» Ajustes en ETL Liquidos asociados a productos. Caso Aranda 214544 Su visualizacion en
ambiente productivo depende del paso a produccion de la HU 1781.

+ Ajustes en Boletines estadisticos GNCV / LIQ

» Ajuste Cubo Documentos BPM HU 2122 (Desarrollo)

Pruebas
* Optimizacion Datos Abiertos HU 1937 Liquidos (En pruebas)
» Ajustes en solucién Agrupador Producto HU 1781 (En pruebas)

Tareas adicionales

* Mockup series histéricas en boletines estadisticos

* Mesas de trabajo ECOPETROL

* Mesas de trabajo UPME

» Listado de Fuentes

* Documentacion Cierre

» Capacitaciéon de boletines estadisticos usuarios ministerio.

Temas de Atencion: Préximos Pasos:
*  Monitoreo. » Optimizacion de Procesos.
*  Cumplimiento ANS. » Calidad del Dato

* Gobernanza de Datos. * Entrega de Resultados




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias -
Infraestructura

1 Recursos de infraestructura

4000
3500
3000
2500
2000
1500
1000

500

720
700
680
660

620
600
580
560
540
520

Valores infraestructura Datacenter Principal

.5

83.8
79.0
70.3 4
66.3 ’
61.2 I I I

Almacenamiento (TB)

Emar25 Mabr-25 Emay-25 Mjun-25 Mjul-25 Mago-25

Valores infraestructura Datacenter Principal

3713.8

3379.3
3074.9
2798

] iIII

RAM (GB)

Emar-25 Mabr-25 MEmay-25 Mjun-25 Mjul-25 Mago-25

Valores infraestructura Datacenter Principal

692.6

671.8

651.6

632
613
] . l

CPUs

mmar-25 mabr-25 mEmay-25 mjun-25 mjul-25 mago-25

Avances

Publicacién de reportes de Cubos SIGDI (crear usuarios, roles, app, reglas,
enlazar cubo).

Publicacién de reportes de cubos Soldicom contingencia (crear usuarios,
roles, app, reglas, enlazar cubo).

Reporte de catalogo de sensores infraestructura de servidores ambientes
previos y productivos, parte de la revision de linea base de monitoreo de la
vigencia.

Evaluacién/revision de riesgos arquitectura-infraestructura proyecto.

Api de validacién geoespacial para puntos de entrega (procesos novedad
direcciones y coordenadas agentes) .

Mejora proceso Gestion de Vehiculo (separacion de flujos creacion /
actualizacidon Zona Nal, Zona Franca, MME).

Calidad del dato. Analisis con Datacleaner de los Cubos (2/20): SBI-
Productos-Precios, SBI-Ordenes Pedidos)

Elaboracion informes frente arquitectura e infraestructura cierre de contrato

Presentaciones frente de arauitectura e infraestructura cierre de contrato

Temas de Atencion:

Préoximos Pasos:
« Calidad del dato: Analisis de
informacién tablas (20 Cubos, 78

Gestion de recursos servidores NAS, BD
y modulo de reportes

Actualizacién de documento linea base tablas).

» Aseguramiento desarrollo e
implementacion de HUs

arquitectura e infraestructura
Planeacién de nuevo cronograma.




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias - DB

300
250
200
150
100

= 5ICOM LIQUIDOS
m GNCV
NUEVO SICOM

BO%
73%
-
0%

60%:

50%

Avances

CONCURRENCIA DE SESSIONES
POR BASE DE DATOS - PROMEDIO HORA

267
255 61 41 3aq 5451

241
N 2
L 3 4
11 12, 12 13 ‘

ene-25 feb-25 mar-25 abr-25 may-25 Jjun-25 jul-25 ago-25

ene-25 feb-25 mar-25 abr-25 may-25 jun-25 jul-25 ago-25
118 124 128 131 130 115 128 122
241 267 256 261 259 200 241 254
197 186 184 212 236 242 244 251

u 5ICOM LQUIDOS  mGNCY NUEVO SICOM

CONSUMO PROMEDIO DE RECURSOS
RAC ORACLE 2025

73% 265
68% 68% 19%
— 65% | pm— 66% 6% 65%
23% sl s 255
59%
— 8%

Proximos Pasos

Upgrade de sistema operativo Oracle Linux de 7.9 a 8.10
Parcheo de bases de datosa 19.27

Tunning de sentencias de alto consumo

* Pruebas funcionales de DRP
Remediacion de vulnerabilidades

Temas de Atencion

Prueba de DRP
Desmonte servicio de SICOM

30%
23% 23%] 23%

20%
129 13%;
10%

enero febrero marzo abril mayo

22%

23%

Jjunio

Wstorage 3900  m Memoria 250 Procesador 8

29%

julio

CRECIMIENTO EN GIGA
NUEVO SICOM 2025

233,74
250 198,75 21236
185,36
200 172,93
150
100
50
0
enero febrero miar 2o abril

242

I

junio julio




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias -
Salida Nuevo SICOM

Avances

CODIGO

SEGUIMIENTO DECLARACION INFORMACION AGENTES MAYORISTAS

RAZON SOCIAL

Proximos Pasos

* Plan de Abastecimiento de Narifo y contingencia desde Tumaco.

SICOM 1|1213|4|5/6(7|8(9

330031 | PYBPETROLEOS Y BIOCOMBUSTIBLESSAS, XX XX XX XXX X X X *  Levantamientos HU de GNCV (Registro de compras de EDS,

330012 |ZAPATA Y VELASQUEZ SAS, TRk, Reg!stro de balange de gas de EDS, Registro de tarifas y
Registro de Usuarios)

330006 |PUMA ENERGY COLOMBIA COMBUSTIBLESSASXIX X X X X X X X X X | -

330007 _|CHEVRON PETROLEUM COMPANY AVATAVAVATAVATAVAVA® SR.35 * Mejora Declaracién de Informacién Productores de Alcohol

330013 |MARKETING OIL COMPANY SA'S X X|X|X|X[X]X[X[X] X | %] X Carburante.

330005 |C.I. EMPRESA COLOMBIANA DE SERVICIOS PETRIXIX X X X X X X X X X | -

330001 |COOPERATIVA AYATAWACOOP XXXXXXXXX X X - « Mejora Declaracién de Informacion agente Quemador Industrial.

330023 |COOMULPINORT XXX XXX XXX X | X | X

330015  |BIOMAX BIOCOMBUSTIBLES S.A. XX XX XXXXX + Informacion ECOPETROL

330016 |PETROLEOS DEL MILENIO S.A.S. SIGLA PETROMILX X X X X X X X X X ' X | X

330008 |PRIMAX COLOMBIA S.A. X|X XXX XXX X XX |- * Proceso SIGDI Y puesto control.

330029 | PETROLEOS Y DERIVADOS DE COLOMBIAS.A.EN/|/|/1/1/1/1/1/1]] ] [X X

330014 |ZEUSSS.AS [T X X - —

330032 |PLUS+ENERGY S.AS. AT S Temas de Atencion

330033 |DISTRIBUIDORA DE COMBUSTIBLES DISCOMSA//|/|/|/ 1/ /|/|/]/] ] [ X X « Declaracién de Informacion EDS y Grupo Prima.

330009 |PETROBRAS COLOMBIA COMBUSTIBLESS A AN S

330024  |DISTRIBUIDORA DE COMBUSTIBLE WAYUU SASX X X X X X X X X X X X + GAP’'s HU 422, 1463, 1468 DI Mayoristas y 1335 Precios.

330002 |ORGANIZACION TERPELS A [T T KX -

330010 |COMERCIALIZADORA PROXXON S.A I K - * Duplicidad de OPAI




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias -

Estado SICOM

Avances
CASO GESTIONADOS, GRUPO FUNCIONAL

AGOSTO 1212

|

JULIO 1465

|

JUNIO 1043

|

MAYO 19

|

ABRIL 1281

[any
o
[&)]

MARZO {437

1447

I

|

FEBRERO

ENERO 2048

o

500 1000 1500 2000

2500

Proximos Pasos

* Mantener los Niveles de servicio para el mes de agosto superior al
90%.

* Levantamiento proceso informacion minoristas para carga de
coordenadas.

* Reduccion en el numero de radicados en la bandeja de SICOM-
ARANDA (ARGO) por debajo de los 100 registros.

* Radicados de Afios anteriores informados en bandejas diferentes a
SICOM ARANDA.

« Levantamiento Producto B20

Temas de Atencion:

« SICOM GCV - GLP
» Certificados de Carencia.
* Quemadores Industriales




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias

Estado SICOM

Ronald

18

8

Satisfaccion Solucionados

20 90,00 %

Total registros AMNS Satisfaccion

Total_filas_encuesta por Especialista y Respuesta
Respuesta @ Muy insatisfecho @ Muy Satisfecho @ Satisfecho

g
=
[l
: -
AMALISTATE FUMCIOMAL AMALISTAZS FUMCIONAL  AMALISTA 3 FUMCIONAL  AMALISTA 4 FUMCIOMAL FORMADCR AFM
cZs ohAM L MTA
Espedalista

14

Casos vencidos

1

Cantidad

180 98,81 %

de casos ANS % Cumplimiento ANS

I

Cantidad de casos por grupo especialista y servicio
SERVICID W1 BETICION SICO... @2 RETICION ]

.
§ o I
J—
&
E FORMAD... I
2 |NTERNEC. |
C
1.000
CANTIDAD DE CASOS

™y

s

Cantidad de casos por grupo especialista y estado Usuario

ESTADO @CAMNCELADD @CERRADD ] B ZULY MILENA

CAM]ILALY LIE LA 5

MONTERD
CARVAJALING
ZULMA VILLEGAS
ZULMA SOMBRA

1.000
GOMEZ RAMIREZ
ZULLY SMITH VERA
TAFUR .
ZULEIKA BOLANOS

e ESCUDERD
@‘i‘““ ?9, {p‘@“ .ﬁ?ﬁ = YULIED MARICELA
= o AIVBRFT (8] FANO

Total

GRUPO ESPECIALISTA L]

CaNCELADD <RI




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias
Procesos SICOM

Proximos Pasos

Procesos Nuevo SICOM v|  Avance ¥
Gestionar Acuerdos y Productos 100% » Sesion cierre CONTRATO GGC 1389 DE 2024.
Actualizacion de Agentes 100%
Orden de Pedido SIMPLE 100% » Cronograma de nueva vigencia 2025 (3 meses).
Cronograma ‘ .
flujos Registro de Precios 100%
Gestion de Usuarios 100% + Continuacion sesiones de socializacion diagramas de
Gestion de Plantas 100% Procesos Nuevo SICOM - Fecha
Gestion de vehiculos Cl 80% Actualizacion orden de pedido 11/09/2025
Declaracion de Informacion 18/09/2025
|Estado de general Socializacion 45% Gestion de Mezclas _ 25/09/2025
Orden de pedido Anticipada Individual 02/10/2025
Orden de pedido Programada 09/10/2025
Cierre contractual Avance Fecha Orden de pedido Transferencia 16/10/2025
Frente Base de Datos 100% 05/08/2025 Gestion de vehiculos GENERAL 23/10/2025
Frente Bl - Seguridad 100% 21/08/2025 ) )
Frente Infraestructura - Arquitectura 100% 25/08/2025 * F|UJO y Guias Proceso OPERADOR SICOM.

Frente Operacion Estadistica - Frente Técnicoy (APP '3 100% 26/0812025

maviles ) + Sesiones Riegos.
Sesion Riesgos cierre Contractual 100% 2710812025
Frente Base de Datos - Call Center 100% 28/08/2025

Frente Infraestructura - Arquitectura - Seguridad -
Funcional - Bl - Proyecto

100% 29/08/2025 Temas de Atencion

» Aprobacién proceso creacion y / o eliminacidén de usuarios reenvio.
[Riesgos 100% | «  Aprobaciéon mejoramiento proceso FORMACION.

* Retroalimentacion VoBo Guias Agentes.

* Propuesta ANS Satisfaccion.

« Actas pendientes de firma vigencia 2025. Anterior Vigencia

|Matriz contractual (Nuewva) 100% |




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias -
Operacion Estadistica

Proximos Pasos

Avances
v' Continuidad al seguimiento de los indicadores asociados a la calidad de la informacién, para
identificar oportunidades de mejora y asegurar el cumplimiento de los estandares
establecidos.
FRENTES AVANCE v" Documentar el analisis descriptivo de los boletines publicados (interno- externo) aportando

insumos clave para la interpretacion de los datos y analisis de los resultados.

Plan de mejoramiento

de Gestion y v" Implementar el redisefio de la metodologia de calidad del dato, asegurando su aplicacién en
100% todas las fases del proceso estadistico.

Comercializacion de Gas

v' Poner en marcha la estructura de custodia y administracion de series histdricas,

Combustible Vehicular garantizando trazabilidad, consistencia y disponibilidad de la informacion.

Bl d . ient v' Consolidar los espacios de divulgacion y retroalimentacion, fortaleciendo la participacion de
dn de mejoramiento Q508 los actores institucionales y promoviendo el uso del sistema SICOM vy los boletines

de ligquidos estadisticos.

Temas de Atencion

Identificar oportunidades de mejora en los tableros publicados, con el fin de facilitar la
interpretacion de los resultados y ofrecer una visualizacion mas clara, accesible y
orientada a las necesidades de los usuarios




Docusign Envelope ID: 16ADEA81-CC59-425C-96B0-F55AF26B0D58

Resultados logros - Riesgos y dependencias -
Centro de Contacto

Avances:
Analisis de ingresos Multicanal
vs Abandono en Llamadas
5000
4500 40
4000 36
3500
3000 2754
EY
2500
2000 m 1.672 @
1500 e oo e 1 293 ol
e, 1 077 L o, S
o B B @ 8 o 8 8 B o
0 . » . - = * . -
dic-24 2ne-25 feb-2 mar-2=£ abr may-2& Jt jul-25 ago-25
---@--- LLAMADAS ---@-- WHATSAPP &--- CHAT-WESB & ABANDONOS

Temas de atencion:

Implementar un Plan de Contingencia para la Continuidad del
Servicio ante fallos en las lineas SICOM para garantizar la
operatividad y la experiencia de nuestros usuarios y/o agentes
de la cadena.

Plan de Desarrollo y Mejora Continua:
Formacién y Capacitacion:

= 15/08/2025: Despacho OPS y Generacion
Guia Digital.

= 21/08/2025 Mdédulo de Consultas - Consulta
de Vehiculo

Préximos pasos:

* Encuestas portal autogestion: Analisis
ISG.

 Documentacion: Validar material de apoyo
existente.

« Capacitacion Continuay
Especializada: No solo sobre productos,
sino también en habilidades blandas
(empatia, escucha activa, manejo de
objeciones) y en el uso de las herramientas
tecnologicas.




Juntos hacemos que pase!

Operador

servicios e infraestructura

de




Certificado de finalizacion

Identificador del sobre: 16ADEA81-CC59-425C-96B0-F55AF26B0D58
Asunto: Acta_02_FRENTECALIDAD_SESIONESDECRONOGRAMA_09092025.pdf
A. Numero de contrato:

B. Tipo:

C. Numero de clausula:

D. Correo del ordenador de gastos:

Sobre de origen:

Péaginas del documento: 35 Firmas: 26
Paginas del certificado: 9 Iniciales: 0

Firma guiada: Activado

Sello del identificador del sobre: Activado

Zona horaria: (UTC-05:00) Bogota, Lima, Quito, Rio Branco

Seguimiento de registro

Estado: Original Titular: SANDRA JANNETH ZAMORA MARTINEZ
10/09/2025 14:15:11 SZAMORA.EXT@INTERNEXA.COM
Eventos de firmante Firma
ALEJANDRO MARTINEZ Firmado por:
amartinez@internexa.com @(/&MM)W MﬂKﬁNﬁﬁ
55E531D33B4B401

Lider de Proyecto Clientes

Nivel de seguridad: Correo electrénico, . ) . .
Autenticacion de cuenta (ninguna) Adopcion de firma: Estilo preseleccionado

Utilizando direccioén IP: 181.60.240.44

Divulgacion de firmay Registro electronicos:
Aceptado: 11/09/2025 20:49:32
ID: 205a7e8b-d816-4d64-9c57-1abfc6f19c77

CAROLINA PERDOMO L Docusigned by:
aperdomo@inteia.com.co CﬂWUNﬂ P@KOM& {/

Nivel de seguridad: Correo electrénico, 190EDCOAOACA4D
Autenticacion de cuenta (ninguna)
Adopcion de firma: Estilo preseleccionado

Utilizando direccién IP: 179.32.11.36

Divulgacion de firmay Registro electrénicos:
Aceptado: 14/09/2025 21:00:54
ID: 06fa336d-9c85-45d8-a755-ae0746362066

CHRISTIAN GARCIA LOPEZ Firmado por:
ccgarcia@minenergia.gov.co //%

. - o CA&BGQBBZFASMSW
Nivel de seguridad: Correo electronico,

Autenticacion de cuenta (ninguna)
Adopcion de firma: Imagen de firma cargada

Utilizando direccion IP: 201.245.226.143

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 16:40:29
ID: 94b7407f-21ec-4b00-be3c-48ba5655efae

D docusign

Estado: Enviado

Autor del sobre:

SANDRA JANNETH ZAMORA MARTINEZ
Calle 12 sur 18 - 168, Bloque 5

Medellin, Bogota 00000
SZAMORA.EXT@INTERNEXA.COM
Direccién IP: 179.1.75.192

Ubicacion: DocuSign

Fechay hora

Enviado: 10/09/2025 14:51:54
Visto: 11/09/2025 20:49:32
Firmado: 11/09/2025 20:50:23

Enviado: 10/09/2025 14:51:54
Visto: 14/09/2025 21:00:54
Firmado: 14/09/2025 21:01:21

Enviado: 10/09/2025 14:51:52
Visto: 11/09/2025 16:40:29
Firmado: 11/09/2025 16:41:20



Eventos de firmante

CRISTHIAN ALBERTO NAVARRETE
canavarrete@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 10/09/2025 14:52:51
ID: €e908ba81-5670-4ac1-9db8-70929839c6ae

DAYER FABIAN GONZALEZ RODRIGUEZ
dfgonzalez@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 14/03/2023 9:53:08
ID: 6c0034c8-50a6-45b6-8733-ae9¢c7505ef7d

DILTOM CONTRERAS ZAMBRANOZAMBRANO
dcontreras@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 8:58:57
ID: 5c5d2398-8bfe-44b5-a291-10eafldc93c3

ERIKA FERNAN TARAZONA
eftarazona@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 15/09/2025 9:28:47
ID: de8117ec-8433-46ec-82ae-e10e0la7ce56

FREDDY DE JESUS DIAZ
fidiaz@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 9:16:14
ID: c00277b4-93d4-42e0-819f-5e6e0lad4fac

GIOVANI ORTEGA MENESES
gortega@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

Firma
[Firmado por:
%MDDW
Adopcion de firma: Imagen de firma cargada

Utilizando direccion IP: 191.104.163.74
Firmado con un dispositivo movil

DocuSigned by:

DAYER FABIAN GONZALEZ RODRIGUEZ

5120C7A728254BF ...

Adopcién de firma: Estilo preseleccionado
Utilizando direccion IP: 45.238.182.212

Firmado por:

A

2E9812F7FE6642C...

Adopcién de firma: Imagen de firma cargada
Utilizando direccién IP: 181.60.63.51

Firmado por:

AT A N
Y

170778DE6GF1E4CS.

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 170.254.228.136

Firmado por:
7

83E5DCFA435F4FD

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 186.86.110.92

Firmado por:
77
F66C15F7F2B64BB...

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 186.154.38.216

Fechay hora

Enviado: 10/09/2025 14:51:52
Visto: 10/09/2025 14:52:51
Firmado: 10/09/2025 14:53:27

Enviado: 10/09/2025 14:51:53
Visto: 16/09/2025 8:37:32
Firmado: 16/09/2025 8:38:36

Enviado: 10/09/2025 14:51:55
Visto: 11/09/2025 8:58:57
Firmado: 11/09/2025 8:59:27

Enviado: 10/09/2025 14:51:55
Visto: 15/09/2025 9:28:47
Firmado: 15/09/2025 9:29:36

Enviado: 10/09/2025 14:51:53
Visto: 11/09/2025 9:16:14
Firmado: 11/09/2025 9:16:58

Enviado: 10/09/2025 14:51:53
Visto: 10/09/2025 15:20:58
Firmado: 10/09/2025 15:26:42



Eventos de firmante
Aceptado: 10/09/2025 15:20:58

ID: 9b5b37ff-12da-45fc-aabe-36ca0a045bbd

INGRID ESTEFANY ESPITIA
ieespitia@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

Aceptado: 10/09/2025 15:15:08
ID: fald980f-3fc8-4fad-a280-5a7548e118fc

IVAN GUILLERMO ARTEAGA
itia_e_iarteaga@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

Aceptado: 10/09/2025 15:21:22

ID: b700a15f-9def-4be1-9495-c3450d6271b2

IVONNE LISVETH ACOSTA URANGO
ivonne.acosta@Iapoint.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:

Aceptado: 10/09/2025 14:58:01

ID: 4d570861-d3bd-49b9-adaa-38c78cb77c80

JHONATAN CASTILLO BALANTA
jcastillo@internexa.com
ESPECIALISTA SOPORTE CLIENTES
COLOMBIA

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

No se ofreci6 a través de Docusign

JIMMY ANDRES CASTELLANOS
jacastellanos@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

Aceptado: 18/09/2025 5:21:29

ID: 9c92e652-974¢-4572-8eba-f5a5cc541a67

JOAN DAVID CARVAJAL RAMIREZ
jdcarvajal@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

Firma

582528D60CAE4A2...

Adopcion de firma: Dibujada en dispositivo
Utilizando direccion IP:
2a02:26f7:f7c0:e111:0:a000:0:4

Firmado con un dispositivo movil

Firmado por:

(Vv VL[ Erms arTelel

496F9ESEAT8243E...

Adopcién de firma: Estilo preseleccionado
Utilizando direccion IP: 181.32.126.251

Firmado por:

(\Bmve (ISVET A(ASTL URINES

4D7A8FDDE833416...

Adopcién de firma: Estilo preseleccionado
Utilizando direccién IP: 186.113.100.171

DocuSigned by:

MUV CAS TS BT

705F0CF2DA4C41E.

Adopcion de firma: Estilo preseleccionado
Utilizando direccién IP: 191.109.91.216

[ ] andres (a5 velinos

89C5CA4338BC48E...

Adopcién de firma: Estilo preseleccionado
Utilizando direccion IP: 190.24.56.136

Fechay hora

Enviado: 10/09/2025 14:51:53
Visto: 10/09/2025 15:15:09
Firmado: 12/09/2025 15:24:18

Enviado: 10/09/2025 14:51:55
Visto: 10/09/2025 15:21:22
Firmado: 10/09/2025 15:21:41

Enviado: 10/09/2025 14:51:56
Visto: 10/09/2025 14:58:01
Firmado: 10/09/2025 14:59:25

Enviado: 10/09/2025 14:51:56
Visto: 10/09/2025 15:57:18
Firmado: 10/09/2025 19:01:52

Enviado: 10/09/2025 14:51:54
Visto: 18/09/2025 5:21:29
Firmado: 18/09/2025 5:22:44

Enviado: 10/09/2025 14:51:56



Eventos de firmante

No se ofreci6 a través de Docusign

LUIS CARLOS BALLESTEROS
Icballesteros@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 24/09/2025 9:01:07
ID: 2d4c37d4-6b32-41f4-8bel-ca25a923afbf

LUIS JAVIER ORTIZ LOZANO
lortiz@internexa.com

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
No se ofreci6 a través de Docusign

LUISA MONSALVE
Ifmonsalve@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 19/09/2025 15:17:26
ID: b89adaf3-9da8-4ba7-9788-73090c0003bb

LUZ AMPARO OLIVARES
laolivares@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 11/09/2025 12:20:58
ID: 623a9d88-9fe0-4c7c-94d9-2967¢c3a65683

MARCUS MARTEL
mmartel@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 15/09/2025 10:41:47
ID: 523ef6d4-64al1-48c1-b87c-c56153a29c81

MATEO ORTEGA APONTE
mortega@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 24/09/2025 23:12:19
ID: Oaef36b1-5f56-41e6-afa2-347854829091

Firma Fechay hora

Enviado: 10/09/2025 14:51:57
Visto: 10/09/2025 14:56:55

Firmado por: Enviado: 10/09/2025 14:51:57
Jael) Visto: 12/09/2025 9:44:33
16SPCOTT2BOT4MA Firmado: 12/09/2025 9:44:54
Adopcion de firma: Imagen de firma cargada
Utilizando direccioén IP: 181.61.247.88

Firmado por: Enviado: 10/09/2025 14:51:57
EK @&«»L‘%iﬁ Visto: 19/09/2025 15:17:26
10AAIDIDAZEBIAS. Firmado: 19/09/2025 15:17:55
Adopcién de firma: Imagen de firma cargada
Utilizando direccién IP: 186.86.110.51

Firmado por: Enviado: 10/09/2025 14:51:57
A;%;_" Visto: 11/09/2025 12:20:58
ZEDCaTZEIFIIO Firmado: 11/09/2025 12:24:00
Adopcién de firma: Imagen de firma cargada
Utilizando direccién IP: 191.156.43.204

Firmado por:

MARVS MakTE|

62C17B53E2B3456.

Enviado: 10/09/2025 14:51:58
Visto: 15/09/2025 10:41:43
Firmado: 15/09/2025 10:42:54

Adopcion de firma: Estilo preseleccionado
Utilizando direccién IP: 190.121.152.6

Enviado: 10/09/2025 14:51:58
Visto: 12/09/2025 13:48:36



Eventos de firmante

OMAR CAMILO GOMEZ
ocgomez@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 7:39:56
ID: fcd63c3a-ch42-45fd-b8db-4c6cc798ald2

OSCAR EFRAIN ESCOBAR VARGAS
oeescobar@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 11:19:25
ID: 75435cc3-2f3f-4d73-bb44-ebcel32797ea

PAULO E DUCHESNE
pduchesne@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 12/09/2025 0:57:21
ID: d1eb32d8-008f-4373-b93c-77375aa0a32c

RONALD A SALINAS
rsalinas@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 12/09/2025 7:43:12
ID: 01eb02b7-8816-4ba6-ae26-10c1c408ffe0

UBOL HENAO
ubhenao@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 11/09/2025 20:15:15
ID: 8a732801-30d2-42a6-8b7e-d79b5cledd25

Firma
Signed by:
"l -
(B S )
BEES550B5327A4CC...

Adopcion de firma: Imagen de firma cargada

Utilizando direccion IP:

2800:e2:a2200:9e8:353f:d54b:c735:7e5d

Firmado por:

e
L
BOED11B93EAS5430...

Adopcién de firma: Imagen de firma cargada

Utilizando direccién IP:

2800:484:482:fd00:a559:67b4:5adc:7043

Firmado por:

PLVLS € DU(KESVE

216B3DE94B71420

Adopcién de firma: Estilo preseleccionado
Utilizando direccion IP: 181.61.209.144

Firmado por:
)

S~
B96D6A7C6D3D488

Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 190.24.57.158

Firmado por:

VBB, kemll

458429F320A84FA.

Adopcion de firma: Estilo preseleccionado
Utilizando direccién IP: 190.68.196.94

Fechay hora

Enviado: 10/09/2025 14:51:58
Visto: 11/09/2025 7:39:56
Firmado: 11/09/2025 7:41:00

Enviado: 10/09/2025 14:51:59
Visto: 11/09/2025 11:19:25
Firmado: 11/09/2025 11:20:08

Enviado: 10/09/2025 14:51:59
Visto: 12/09/2025 0:57:21
Firmado: 12/09/2025 0:58:01

Enviado: 10/09/2025 14:51:59
Visto: 12/09/2025 7:43:12
Firmado: 12/09/2025 7:44:33

Enviado: 10/09/2025 14:52:00
Visto: 11/09/2025 20:15:15
Firmado: 11/09/2025 20:15:58



Eventos de firmante

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 10/09/2025 15:24:23
ID: 952652d7-5095-4d75-beef-2fa8e68403f5

Eventos de firmante en persona
Eventos de entrega al editor
Eventos de entrega al agente
Eventos de entrega al intermediario
Eventos de entrega certificada

Eventos de copia de carbén

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 24/09/2025 10:44:44

ID: 972ee35a-0dea-4e€99-b1le9-ad25c238b8a3

Eventos del testigo
Eventos de notario

Resumen de eventos del sobre

Sobre enviado
Certificado entregado
Firma completada

Eventos del pago

Firma
Firmado por:
A\
(\o, /byl
(&Jﬁiﬂt !
EBA450E‘2660E4DCW

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 186.169.7.114

Firma

Estado

Estado

Estado

Estado

Estado

Firma

Firma

Estado

Con hash/cifrado
Seguridad comprobada
Seguridad comprobada

Estado

Divulgacion de firmay Registro electronicos

Fechay hora

Enviado: 10/09/2025 14:52:00
Visto: 10/09/2025 15:24:23
Firmado: 10/09/2025 15:24:40

Fechay hora
Fechay hora
Fechay hora
Fechay hora
Fechay hora

Fechay hora

Fechay hora
Fechay hora

Marcas de tiempo

10/09/2025 14:52:01
10/09/2025 15:24:23
10/09/2025 15:24:40

Marcas de tiempo



Divulgacion de firma y Registro electrénicos creada el: 22/11/2017 10:50:46
Las partes acuerdan: ALEJANDRO MARTINEZ, CAROLINA PERDOMO L, CHRISTIAN GARCIA LOPEZ, CRISTHIAN ALBERTO NAVARRETE, DAYER FABIAN GC

CONSUMER DISCLOSURE

From time to time, Internexa (we, us or Company) may be required by law to provide to you
certain written notices or disclosures. Described below are the terms and conditions for providing
to you such notices and disclosures electronically through the DocuSign, Inc. (DocuSign)
electronic signing system. Please read the information below carefully and thoroughly, and if
you can access this information electronically to your satisfaction and agree to these terms and
conditions, please confirm your agreement by clicking the ‘I agree’ button at the bottom of this
document.

Getting paper copies

At any time, you may request from us a paper copy of any record provided or made available
electronically to you by us. You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after signing session and, if you
elect to create a DocuSign signer account, you may access them for a limited period of time
(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to
send you paper copies of any such documents from our office to you, you will be charged a
$0.00 per-page fee. You may request delivery of such paper copies from us by following the
procedure described below.

Withdrawing your consent

If you decide to receive notices and disclosures from us electronically, you may at any time
change your mind and tell us that thereafter you want to receive required notices and disclosures
only in paper format. How you must inform us of your decision to receive future notices and
disclosure in paper format and withdraw your consent to receive notices and disclosures
electronically is described below.

Consequences of changing your mind

If you elect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with you and delivering services to
you because we will need first to send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. To indicate to us that you are changing your mind, you must
withdraw your consent using the DocuSign ‘Withdraw Consent’ form on the signing page of a
DocuSign envelope instead of signing it. This will indicate to us that you have withdrawn your
consent to receive required notices and disclosures electronically from us and you will no longer
be able to use the DocuSign system to receive required notices and consents electronically from
us or to sign electronically documents from us.

All notices and disclosures will be sent to you electronically

Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.



How to contact Internexa:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: dalvarez@internexa.com

To advise Internexa of your new e-mail address

To let us know of a change in your e-mail address where we should send notices and disclosures
electronically to you, you must send an email message to us at dalvarez@internexa.com and in
the body of such request you must state: your previous e-mail address, your new e-mail

address. We do not require any other information from you to change your email address..

In addition, you must notify DocuSign, Inc. to arrange for your new email address to be reflected
in your DocuSign account by following the process for changing e-mail in the DocuSign system.

To request paper copies from Internexa

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an e-mail to dalvarez@internexa.com and in the
body of such request you must state your e-mail address, full name, US Postal address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with Internexa

To inform us that you no longer want to receive future notices and disclosures in electronic
format you may:

i. decline to sign a document from within your DocuSign session, and on the subsequent
page, select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an e-mail to dalvarez@internexa.com and in the body of such request you must
state your e-mail, full name, US Postal Address, and telephone number. We do not need
any other information from you to withdraw consent.. The consequences of your
withdrawing consent for online documents will be that transactions may take a longer
time to process..

Required hardware and software

Operating Windows® 2000, Windows® XP, Windows Vista®; Mac OS® X
Systems:
Final release versions of Internet Explorer® 6.0 or above (Windows only);
Browsers: Mozilla Firefox 2.0 or above (Windows and Mac); Safari™ 3.0 or above
(Mac only)
PDF Reader: Acrobat® or similar software may be required to view and print PDF files
Screen

. 800 x 600 minimum
Resolution:



Enabled Security
Settings:

** These minimum requirements are subject to change. If these requirements change, you will be
asked to re-accept the disclosure. Pre-release (e.g. beta) versions of operating systems and
browsers are not supported.

Acknowledging your access and consent to receive materials electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide to you, please verify that you were
able to read this electronic disclosure and that you also were able to print on paper or
electronically save this page for your future reference and access or that you were able to e-mail
this disclosure and consent to an address where you will be able to print on paper or save it for
your future reference and access. Further, if you consent to receiving notices and disclosures
exclusively in electronic format on the terms and conditions described above, please let us know
by clicking the ‘I agree’ button below.

By checking the ‘I agree’ box, I confirm that:

Allow per session cookies

« | can access and read this Electronic CONSENT TO ELECTRONIC RECEIPT OF
ELECTRONIC CONSUMER DISCLOSURES document; and

« | can print on paper the disclosure or save or send the disclosure to a place where I can
print it, for future reference and access; and

« Until or unless I notify Internexa as described above, | consent to receive from
exclusively through electronic means all notices, disclosures, authorizations,
acknowledgements, and other documents that are required to be provided or made
available to me by Internexa during the course of my relationship with you.
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